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Abstract 
Der Umgang des öffentlichen Sektors mit seinen umfangreichen Informationssammlungen und oft 
sensiblen Daten ist entscheidend für moderne Verwaltung und rechtsstaatliche Demokratie. E-Go-
vernment bedeutet ja Verknüpfung von Daten, Austausch von Informationen und im Stadium der 
E-Partizipation auch politischer Überzeugungen. Vernetzte E-Register und Informationsverbund-
systeme etablieren sich heute in allen staatlichen Bereichen und stellen hohe Anforderungen an 
den Datenschutz. Zwar existieren bereits komplexe Regelungen wie etwa bereichspezifische Per-
sonenkennzeichen, doch wie sind diese mit kundenfreundlichem One-Stop-Government und der 
Amtshilfe zu vereinbaren? Hier sind laufende Kontrollen durch unabhängige Einrichtungen, effek-
tiver Rechtsschutz und Nachvollziehbarkeit essentiell. E-Government kann und soll dem Individu-
um Zugang zu seinen eigenen Daten eröffnen – der Staat muss den Rahmen setzen, damit Bürge-
rinnen und Bürger ihr informationelles Selbstbestimmungsrecht wahrnehmen können. Ein verfas-
sungsrechtlich gewährleisteter Informationszugang kann zugleich das Vertrauen in den Staat för-
dern und die Zivilgesellschaft stärken. Denn ein frühzeitiges elektronisches Transparenzgebot so-
wohl in der ‘öffentlichen’ Verwaltung als auch in der Gesetzgebung – wie es derzeit nur vereinzelt 
v. a. im Umwelt- und Raumplanungsbereich besteht – stärkt die demokratische Kontrolle, diskur-
sive Meinungsbildung und mündige Bürgerbeteiligung, festigt die Legitimität und letztlich auch Ak-
zeptanz von Entscheidungen. Dieser aktivierende E-Staat erfordert ein Zusammenspiel von Recht, 
Technik und Bewusstseinsbildung von Bevölkerung, öffentlichen Bediensteten und Verantwortli-
chen. Gerade jetzt bieten innovative E-Government-Projekte die Chance, neue IT-Systeme auf ein 
modernes Informationsrecht mit datenschutzgerechter Transparenz auszurichten. 
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1 Digitalisierungstendenzen 
Die öffentliche Verwaltung verfügt über die umfangreichsten und vielfältigsten Wissensressourcen 
und Datensammlungen. Auch den herkömmlichen Staat der Prä-Wissensgesellschaft könnte man 
als ‚informationsverarbeitendes System’ bezeichnen, doch waren diese Informationen damals eher 
abgeschlossen, schwer zugänglich für andere Amtsstellen und erst recht außenstehende BürgerIn-
nen. Heute ist es prinzipiell technisch möglich, alles zu veröffentlichen. Bund, Länder und Ge-
meinden stellen auf Websites und Portalen eine nie dagewesene Informationsmenge zur Verfü-
gung. Der öffentliche Sektor verwendet immer mehr elektronische Dokumente, Datensammlungen 
und Systeme mit Schnittstellen zum Internet; in verschiedenen E-Government Projekten wird das 
staatliche Wissen digitalisiert, koordiniert, vernetzt und dadurch extensiviert. Wir erleben einen 
epochalen Wandel staatlicher Informationskultur: Nicht mehr Papier ist das Original, sondern 
elektronische Gesetze, Register und Akten.  
Einerseits eröffnen diese Digitalisierungstendenzen die Chance auf mehr Transparenz, andererseits 
können personenbezogene Daten leichter in ganz anderen Kontexten ge- und miss-braucht werden. 
Es entstehen neue Möglichkeiten, aber auch neue Risiken, die zeitgemäß geregelt werden müssen. 
Besteht die Beziehung zwischen Bürgern und Verwaltung primär aus Informationsaustausch,1 so 
gilt das erst recht für E-Government.2 Die Frage ist: Wer oder was kann und darf worauf zugrei-
fen? Und wie sind diese Regelungen zu kontrollieren?  
 
 
1.1 Vereinheitlichte Register –  
Ein einheitliches Personenkennzeichen? 
Von den umfassenden Verwaltungsdatenbanken schwer abzugrenzen sind die vom Staat geführten 
Register, Listen, Verzeichnisse, etc. Sie sind zahlreich, wohl zu zahlreich,3 auffallend heterogen und 
ihr Bestand dadurch unübersichtlich: Unterschiedliche (auch privatrechtliche) Stellen sind gesetz-
lich zuständig bzw. führen de facto die Register. Auch die Rechtswirkungen – ob konstitutiv, de-
klarativ oder rein informativ – und die daraus resultierenden Anforderungen sind oft unklar. Dazu 
kommen Inkonsequenzen wie unterschiedliche Schreibweisen und teils mangelnde Datenqualität 
durch fehlerhafte Altdatenbestände. 
Aufgrund dieser Uneinheitlichkeiten und auch weil ab 2010/2011 eine Registerzählung die Volks-
zählung ersetzt, bestehen Bestrebungen, die Verzeichnisse zu verbessern und zu harmonisieren, 
und zwar durch Digitalisierung und Zentralisierung bzw. Standardisierung. Diese Tendenzen gibt 
 
1 Laut Oberndorfer (2006, 83) ein Informationsproblem „das weder die Verwaltung noch die Bürger gemeis-
tert haben”. Und für Pernthaler (2004, 208) „muss endlich die Absurdität ins Bewusstsein dringen, dass 
‚öffentliche Verwaltung’ – gleich in welchen Rechts- oder Organisationsformen – in Österreich nach wie 
vor prinzipiell nichtöffentlich geführt wird“.  
2 „Im Behördenkontakt über das Internet stellt Informationsabruf die bei weitem häufigste Tätigkeit von 
Usern dar und Informationssysteme machen heute den größten Teil des E-Government Angebots aus“ 
(Aichholzer/Spitzenberger 2005, 38). 
3 „Viele gesetzlich vorgesehenen Verzeichnisse sind überflüssig, etwa weil die darin enthaltenen Informati-
onen nutzlos, banal oder schon in anderen Registern enthalten sind, oder weil sie von der Behörde entge-
gen ihrem gesetzlichen Auftrag gar nicht oder nur schlampig geführt werden” (Morscher/Christ 2005, 175). 
Vgl. deren Liste ohne Anspruch auf Vollständigkeit:   
http://www.uibk.ac.at/oeffentliches_recht/mitarbeiter/morscher_verzeichnis.pdf. 
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es auch international, etwa im EU-weit geregelten Firmenbuchregister und dem geplanten Unter-
nehmensregister online. In allen staatlichen Bereichen werden sich E-Register und Informations-
verbundsysteme etablieren. Das bringt gewichtige Vorteile, weil elektronische Datenbanken das 
Verwaltungswissen vernetzen und dadurch vermehren. Standards erhöhen die Benutzerfreundlich-
keit und erleichtern Behördenwege (Stichwort: One-Stop-Government). Auch intern werden durch 
behördenübergreifende und interkommunale Zusammenarbeit Effizienzsteigerungen und Syner-
gieeffekte erzielt. Dabei sind freilich personenbezogene Daten zu schützen.  
Die älteste, umfangreichste und oft aktuellste Datensammlung zum Personenstand verwaltet der 
Hauptverband der Sozialversicherungen; darum ist er eine zentrale Auskunftsstelle für Behörden 
und Justiz. Diverse Institutionen in sozialversicherungsfremden Bereichen verwenden diese Daten, 
u. a. die Finanzämter bei der Prüfung und Berechnung von Abgaben, Steuern, Prämien und be-
günstigten Vorsorgen.4 Doch nicht nur die Daten des Hauptverbandes werden außerhalb des Sozi-
al- und Gesundheitswesens eingesetzt, sondern auch die Sozialversicherungsnummer (SVNr.). Wäh-
rend andere EU-Staaten einheitliche Personenkennzeichen zur Identifikation gebrauchen,5 ist das 
in Österreich nicht vorgesehen. Die SVNr. ist als inoffizielle Ersatz-Personenkennzahl nicht nur 
aufgrund von Datenmängeln und vielfacher Doppelvergaben ungeeignet (Souhrada 2004), sondern 
insbesondere besteht ein Datenschutzrisiko, weshalb der Datenschutzrat immer wieder diese „schlei-
chende Einführung eines Personenkennzeichens“ (BKA 1997) beanstandete. Auch das 2001 erlas-
sene Bildungsdokumentationsgesetz verwendet zur Identifikation die SVNr.;6 bis zu 20 personen-
bezogene Daten ihrer Schüler bzw. Studierenden müssen Bildungseinrichtungen an das Ministeri-
um weiterleiten. Kritisiert wird, durch die geforderte Bekanntgabe der SVNr. seien die Daten leicht 
zurückzuverfolgen, zumal sie 60 Jahre lang verschlüsselt gespeichert werden – entscheidend ist al-




Telekommunikationsdaten sind in Österreich traditionell durch das Fernmeldegeheimnis außeror-
dentlich gut grundrechtlich geschützt. Als neue Grundlage zur Telekommunikationsüberwachung 
entstand im Mai 2006 die EU-’Richtlinie über die Vorratsdatenspeicherung7 von Daten’. Der auf-
fallend schnelle Prozess der Richtlinienerstellung ist auf den verstärkten Druck der USA zurückzu-
führen.8 Es blieb wenig Zeit für einen Diskurs, bei dem sich beinahe einhellige Ablehnung durch 
die Wirtschaft im Bereich Informations- und Kommunikationstechnik (IKT) (wegen der enormen 
 
4 Das waren etwa 2002 über 1 Mio. Auskünfte an die Justiz und über 1,6 Mio. online an Behörden. Souhra-
da (2004) zählt dazu – ohne Anspruch auf Vollständigkeit – dutzende Verwaltungsabläufe auf. 
5 Z. B. wird die niederländische ‚SoFi-Nr.’ obligatorisch von öffentlichen Institutionen, Arbeitgebern, Ban-
ken, Schulen etc. verwendet   
(Auflistung: http://www.cbpweb.nl/downloads_wetten/WBP_besluit_sofinummer.pdf). 
6 Gemäß einer Verordnung ist ein Ersatzkennzeichen zuzuweisen, falls glaubhaft keine SVNr. vergeben 
wurde. Ein ministerielles Rundschreiben betont, der Schüler müsse das Fehlen der SVNr. plausibel ma-
chen, und erinnert an Verwaltungsstrafen im Weigerungsfall:   
www.bmbwk.gv.at/ministerium/rs/2004-07.xml. 
7 Für Heinrich Neisser (Diskussionsbeitrag in ÖJK 2005, 246) ist das liebenswerte Wort, mit dem man 
„Eichhörnchen assoziiert, die sozusagen das Fressen für die Winterzeit hinterlegen” nur ein Euphemismus 
für „gigantomanische” Speicherhypertrophie. 
8 Westphal (2006, 34 f.) lässt eine tragende Rolle der „eifrigen österreichischen Ratspräsidentschaft” anklin-
gen. „Schließlich führte die österreichische Ratspräsidentschaft den zur Annahme der Richtlinie erforderli-
chen förmlichen Mehrheitsbeschluss des Rates der Justiz- und Innenminister am 21. Februar 2006 herbei.“ 
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Kosten), Datenschützerinnen, NGOs und Öffentlichkeit abzeichnete. Hauptkritikpunkte sind die 
mögliche missbräuchliche Überwachung von aufgerufenen Websites bzw. Standorten der Mobilte-
lefone (wodurch ein Bewegungsprofil jeder Benutzerin erstellt werden kann).9 Der Grundrechts-
eingriff sei unverhältnismäßig, ungeeignet (schon durch das Datenvolumen) und gerade durch die 
„Zielgruppe“ Terroristen und Kriminelle leicht zu umgehen. Aufgrund unpräzise formulierter Re-
gelungen bleibt es den einzelnen Mitgliedstaaten überlassen, was sie unter „schweren Straftaten“ 
verstehen, wie kurz (sechs Monate) oder lang (zwei Jahre, mit vagen Verlängerungsoptionen) sie 
Daten speichern,10 welche Behörden zugreifen etc. Konträr zur Harmonisierungsabsicht der Richt-
linie lässt sich ironisch konstatieren: „solely intrusion into privacy has been harmonized“ (Lieb-
wald 2006, 56).  
Diese Daten werden künftig auch die Rufdatenrückerfassung im Rahmen von Strafverfahren er-
leichtern. Andere strafgerichtlichen Informationseingriffe wie Rasterfahndung (offiziell ‚automati-
onsunterstützter Datenabgleich’), Lausch- und Spähangriffe (‚optische und akustische Überwa-
chung von Personen unter Verwendung technischer Mittel’) werden zwar heftig diskutiert,11 doch 
selten eingesetzt.12 Sie bedürfen einer richterlichen Anordnung, nicht zuletzt weil die Betroffenen 
hier nicht wissen, dass sie überwacht werden. Die Eingriffsmöglichkeiten der Sicherheitsbehörden 
wurden in den letzten Jahren beachtlich erweitert, wie weit bleibt in mancher Hinsicht (bewusst?13) 
unklar. Unter anderem darf die Exekutive jetzt auch private Videoaufzeichnungen verwenden. Da-
tenschutzbedenken bestehen auch angesichts der zunehmenden Überwachung öffentlicher Orte 
und Verkehrsmittel, nicht zuletzt, weil die Kamera automatisch ‚sensible’ personenbezogene Da-
ten wie Herkunft und Gesundheit mit aufzeichnet. Ob die „Section Control“ verfassungswidrig ist, 
prüft zurzeit der Verfassungsgerichtshof, nach dessen „vorläufiger Auffassung“ fehlen die gesetz-
lichen Grundlagen zur Kennzeichen-Speicherung.14 Fraglich ist, ob die genannten Intentionen – 
vorwiegend Aufklärung von Straftaten und Hebung des subjektiven Sicherheitsgefühls – die Ein-
griffe rechtfertigen. Der Nutzen wird vielfach angezweifelt, die Aufzeichnung bringe bestenfalls 
eine temporäre Verlagerung der Kriminalität, also keinen nachhaltigen Sicherheitsgewinn vergli-
chen mit der unbedenklichen Live-Kamera an Hot-Spots, die als ‚verlängertes Auge’ schnelle Hil-
fe verschaffen könnte (Peissl 2003, 172 f.). Allgemein wird eine Tendenz zur vagen Ausweitung 
von Informationseingriffen bei eingeschränkten Kontrollmöglichkeiten konstatiert. Die Sicherheits-
 
  9 Zu speichern sind: Beginn und Endzeit des Telefongesprächs; Telefondienst; Rufnummern, IMSI und 
IMEI beider Teilnehmer; bei Erstaktivierung vorausbezahlter anonymer Dienste: Datum, Uhrzeit und 
Standortkennung (Cell-ID); bzw. Internetdienst, Datum und Uhrzeit der An- und Abmeldung; IP-Adresse, 
Benutzerkennung; Rufnummer des Anrufenden und DSL. 
10 „In Österreich hat man es mit der Umsetzung weniger eilig. [...] Die einjährige Speicherdauer für Telefo-
nie-Verkehrsdaten könne frühestens im Sommer 2007 gesetzlich verankert werden. Für die Internet-Daten 
habe Österreich zusammen mit anderen EU-Staaten eine weitere Übergangsfrist von zusätzlichen 18 Mo-
naten ausgehandelt“ (E. Moechel, http://futurezone.orf.at/it/stories/101686).   
11 Z. B. Heinrich Neisser (in ÖJK 2005, 247) fordert regelmäßige Evaluation „die nicht nur darin bestehen 
kann, dass die Sicherheitsverwaltung uns erklärt, das ist ohnedies alles in Ordnung und wir brauchen das 
unbedingt” und einen Grundrechtsdiskurs zur Sensibilisierung der Öffentlichkeit. 
12 Insgesamt von 2000 bis 2005 nur in zwölf Gerichtsfällen große und in 18 kleine Lauschangriffe (BM für 
Justiz: ‚Gesamtbericht über den Einsatz besonderer Ermittlungsmaßnahmen im Jahr 2005’ vom 06.11.2006).  
13 So etwa Funk (2006, 20): Er spricht von Placebo und Alibi-Ermächtigungen, einem „Wildwuchs an Er-
mächtigungen für Informationseingriffe […] deren unklar gehaltene Reichweite den Auf- und Ausbau 
dichter Informationsnetze ermöglicht“. Anekdotisch erwähnt Gerhart Kunnert (ÖJK 2006, 47): „Es hat 
sich in der Praxis schon gezeigt, dass – gerade bei den Überwachungen auf öffentlichen Plätzen zum Teil, 
wenn wenig los ist – Beamte die Kamera nicht ganz zielgerichtet einsetzen und sich etwa in umliegende 
Wohnhäuser ein bisschen mit der Zoomfunktion hineinbegeben.“ 
14 Kunnert (2006, 18 f.) kritisiert v. a., dass Kennzeichen auch ohne Geschwindigkeitsübertretung aufge-
zeichnet werden; außerdem den Einsatz mindestens einer mobilen Anlage ohne Meldung ans Datenverar-
beitungsregister (DVR). 
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behörden drängen verstärkt auf Dinge, die sie „gerne hätten, aber momentan eben nicht dürfen“ 
(Zwettler 2004, 51).15 Letztlich passt sich so das Recht der herrschenden Praxis an:  
„Erfahrungen aus der Vergangenheit lehren uns, dass damit zu rechnen ist, dass die rechtlichen 
Befugnisse von Ermittlungsbehörden an die wachsenden technischen Möglichkeiten der Über-




Absolute Datensicherheit kann es nicht geben und gerade in den letzten Jahren traten vermehrt Si-
cherheitsprobleme auf (DSK 2005, 38). Auch E-Government birgt die vom E-Business bekannten 
Gefahren. Einen Fall von Datenverlust beanstandet der Rechnungshofbericht 2006/3: Die Wiener 
Lehrpersonalplanung (im Gesamtumfang von jährlich 400 Mio. €) war teilweise kaum nachvoll-
ziehbar, denn leitende Mitarbeiter des Stadtschulrats hatten vor ihrem Pensionsantritt alle Compu-
terdaten gelöscht und eine ordnungsgemäße Datensicherung gab es nicht.16 Vereinzelt verursachte 
der Trend zum Outsourcing von IT-Dienstleistungen Datensicherheitsprobleme. So wurde eine aus 
dem Verkehrsministerium stammende Festplatte bei eBay versteigert und geheime Daten konnten 
rekonstruiert werden. Einhellige Reaktion der Ministerien auf parlamentarische Anfragen im Juni 
2006: Festplatten werden jetzt vor ihrer Entsorgung zerstört. Teils wurden auch Verbesserungen 
angekündigt wie im Sozialministerium verstärkte Stichprobenkontrollen, im Außenministerium 
eine Spezial-Software, um Daten rückstandslos löschen zu können. 
Zu diesem Restrisiko kommen beim E-Government noch spezifische Herausforderungen. Wenn 
elektronische Akten, Dokumente und Daten das Original darstellen, sind besonders hohe Ansprü-
che an ihre Authentizität zu stellen.17 Darüber hinaus muss den potentiellen Nutzerinnen evident 
sein, dass ihre Daten sicher sind:  
„Technisch noch so durchdachte und ausgefeilte Sicherheitssysteme, welche auch bei internati-
onalen Firmen im Einsatz sind, müssen nicht automatisch für e-Government Lösungen akzepta-
bel sein. Da im Gegensatz zu obigen Systemen im e-Government eine zusätzliche Anforderung 
hinzukommt: Das Vertrauen des Endbenutzers“ (Hof 2005, 110). 
Je komplizierter die Sicherheitsmechanismen, desto umständlicher meist die Anwendung.18 Exter-
nes E-Government sollte also möglichst ‚kundenfreundlich’ sein, sowohl für Servicekomfort, E-In-
clusion und Akzeptanz als auch aus Sicherheitsgründen.19  
 
15 Genannt werden etwa vom Sektionschef im Innenministerium Mathias Vogl (ÖJK 2005, 249 f.) „die Er-
mittlung und Verarbeitung personenbezogener Daten für den Zweck der Gefährdungseinschätzung”, die 
„verpflichtende Einführung der Abnahme von Fingerabdrücken für alle Visa-Werber“ und die Teilnahme 
an internationalen Informationsverbundsystemen. 
16 Mittlerweile trägt der Wiener Stadtschulrat den Empfehlungen zur lückenlosen, unveränderbaren Speiche-
rung wichtiger Daten und ordnungsgemäßen Dokumentation von Verwaltungsvorgängen bereits Rechnung. 
17 Hier setzt auch das Bürgerkartenkonzept an, das sowohl die Online-Identität als auch Authentizität von 
Urheber und Daten sicherstellt. Dafür erhielt Österreich 2005 den ersten Preis für Datenschutz in der euro-
päischen öffentlichen Verwaltung. 
18 U. a. müssen bestimmte ‚sichere’ Signaturen bis Ende 2007 nachsigniert werden. 
19 Kritisch zum österreichischen Modell der abgestuften Signaturen etwa Forgó (2003) und Karning (2004, 
85): „Eine weniger technokratische Lösung würde mM nicht nur mehr Datenschutz gewährleisten, son-
dern auch ein verstärktes Verständnis der Bürger für E-Government mit sich bringen.“ 
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Neben der Datensicherheit ist der Schutz persönlicher Daten unabdingbar. Bei vielen staatlichen 
Datenanwendungen haben Betroffene keine Wahl, denn sie sind „Kunden“ eines Monopolisten bzw. 
Rechtsunterworfene. Praktisch die ganze Bevölkerung ist in den umfangreichen Verwaltungsda-
tenbanken gespeichert. Und oft geht es in staatsnahen Institutionen um besonders problematische 
Daten (z. B. Vorstrafen, Sozialhilfe, Krankheiten, Aufenthaltsbewilligung).  
Als wichtigstes Verwaltungsregister ermöglicht das Zentrale Melderegister (ZMR) unzählige E-
Government-Anwendungen.20 Es ist nur insofern öffentlich als der aktuelle Hauptwohnsitz einer 
bestimmten Person abgefragt werden kann; erweiterte Möglichkeiten haben Verwaltungsstellen, der 
dritte Sektor und „Business-Partner“ (wie etwa Rechtsanwälte, Inkassobüros, Banken, Verkehrs-
betriebe). Einige dieser Abfrageberechtigten hatten Daten an Unbefugte weiterverkauft. Als Reak-
tion auf „Empfehlungen“ der Datenschutzkommission musste das Innenministerium Zugriffsbe-
rechtigungen entziehen und den Abfragemodus umstellen. Darüber hinaus bergen insbesondere 
vernetzte E-Register und Informationsverbundsysteme spezielle Risiken, in erster Linie ein gewis-
ses Missbrauchspotenzial. Das ‚Elektronische Kriminalpolizeiliche Informationssystem’ (EKIS) 
umfasst etwa ein Dutzend Anwendungen mit teils sensiblen Daten.21 Daneben besteht die Gefahr, 
dass verfassungsrechtliche Prinzipien aufgeweicht werden: Die Zentralisierung lokaler Register 
schwächt den Föderalismus als gewaltenteilendes Element. Und durch die Vernetzung und Ver-
einheitlichung der Systeme werden Daten aus ihrem ursprünglichen Kontext gelöst und verwal-
tungsübergreifend zu andersartigen Zwecken abgerufen – insbesondere wenn verschiedene Daten-
banken mit einer Personenkennung verbunden werden. Eine Machtkonzentration des Staates im 
elektronischen Bereich zuungunsten des Einzelnen könnte zu Vertrauensverlust führen, die E-
Government-Akzeptanz gefährden und in Verbindung mit steigenden Überwachungsmaßnahmen 




20 Z. B. im Jahr 2005 wurden 23.607.849 Abfragen durch Behörden durchgeführt (Parlament. Anfragebe-
antwortung des BMI, 20.4.2006). 
21 In der sog. Spitzel-Affäre wurden illegal abgefragte Daten politisch missliebiger Personen an Unbefugte 
weitergegeben und öffentlich präsentiert (vgl. u. a. Nationalratsdebatten 22.11.2000, 28.03.2001; A. Me-
dosch: Grundrechtlicher Super-GAU in Österreich kontaminiert die EU:   
http://www.heise.de/tp/r4/artikel/8/8992/1.html).  
22 Auch Funk (2006, 21) konstatiert „ein rechtsstaatliches Untermaß, das die Entwicklung eines Eingriffs-
Übermaßes begünstigt“. Es „könnte vom Rechtsstaats-Placebo über den Überwachungsstaat zum Sicher-
heitsdefizit reichen.“  
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2 Datenschutz 
E-Government bringt nicht nur Risiken mit sich, sondern auch Sicherheitsgewinne: Papierbasierte 
Übertragungsfehler wurden reduziert, und in erster Linie ist jetzt leicht zu protokollieren und nach-
zuvollziehen, wer auf welche Daten zugegriffen hat. Datenschutz umfasst technische, organisatori-
sche und nicht zuletzt personelle Maßnahmen (wie Schulungen von MitarbeiterInnen bzw. Nutze-
rInnen),23 und geht als normativ-regulative Aufgabe darüber hinaus. Viele rechtliche und organisa-
torische Schritte zum Schutz personenbezogener Daten wurden schon gesetzt. Die Europäische Men-
schenrechtskonvention garantiert die Achtung des Privatlebens; der Europäische Datenschutzbeauf-
tragte kontrolliert als unabhängige Instanz die Einhaltung der relevanten Rechtsquellen. Wie der Eu-
ropäische Gerichtshof 2003 feststellte, gilt die Datenschutzrichtlinie bei abweichenden staatlichen 
Bestimmungen auch für personenbezogene Daten des öffentlichen Sektors, im Anlassfall Österreichs.24 
 
 
2.1 Regelungen und Datenschutzkommission  
In Österreich wurde die Datenschutzrichtlinie durch das Datenschutzgesetz 2000 (DSG) umge-
setzt; das Grundrecht auf Geheimhaltung personenbezogener Daten steht sogar im Verfassungs-
rang. In anderen Gesetzen verstreut finden sich unterschiedliche Regelungen, insbesondere für die 
Sicherheitsbehörden und Gerichte; das österreichische Datenschutzrecht und damit seine Durch-
setzung sind sehr komplex. 
Im DSG gibt es einige spezielle Bestimmungen für den öffentlichen Sektor, d. h. sowohl für öf-
fentlich-rechtliche Institutionen als auch für private Unternehmen, die Hoheitsverwaltung betrei-
ben (z. B. Parkraumüberwachung oder Kfz-Zulassung).25 Amtliche Datenverarbeitungen müssen 
prinzipiell von einer gesetzlichen Ermächtigung gedeckt sein. Wenn sie indes für bestimmte staat-
liche Zwecke benötigt werden, müssen sie weder der Datenschutzkommission (DSK) gemeldet wer-
den, noch brauchen sie temporär eine gesetzliche Grundlage.26 Prinzipiell dürfen personenbezoge-
ne Daten gemäß dem Zweckbindungsgebot weder für einen anderen als den ursprünglichen Auf-
gabenbereich selbst verwendet noch einer anderen Stelle weitergeleitet werden. Demgegenüber 
werden durch Amtshilfe einer Behörde für eine andere keine schutzwürdigen Geheimhaltungsinte-
ressen verletzt. Die in der Verfassung verankerte Amtshilfe zählt darüber hinaus zu den 13 Aus-
nahmen vom grundsätzlichen Verwendungsverbot sensibler Daten (betreffend Herkunft, Überzeu-
gung, Gesundheit etc.).  
 
23 Z. B. empfiehlt Forgó (2003, 27) zur Sensibilisierung des Datenschutzbewusstseins, Bürgerkarten-User zu 
schulen; Aichholzer/Spitzenberger (2005, 39) schlagen dafür E-Learningsysteme vor.  
24 Leitende ORF-Angestellte hatten sich gegen die Veröffentlichung ihrer Einkommen gewandt (Rs. C-465/00). 
25 Der Dritte Sektor ist oft schwer abzugrenzen, angesichts zunehmender Ausgliederungen und bei bestimm-
ten Berufsgruppen wie Notaren. Vgl. Mayer-Schönberger/Brandl (2006), Janel (2006, 338). So ist die Da-
tenschutzkommission z. B. unzuständig für Beschwerden gegen die Österreichischen Bundesbahnen   
(K121.150/0014 vom 26.9.2006). 
26 Diese Zwecke sind (bis Ende 2007) der Schutz wichtiger außenpolitischer, wirtschaftlicher oder finanziel-
ler Interessen Österreichs oder der EU, die Vorbeugung, Verhinderung oder Verfolgung von Straftaten; 
darüber hinaus (bis zur allfälligen Erlassung eines Gesetzes, also womöglich unbeschränkt!) die Sicherung 
verfassungsmäßiger Einrichtungen, der Einsatzbereitschaft des Bundesheeres und der Interessen der um-
fassenden Landesverteidigung. Diese problematische Übergangsbestimmung steht im Verfassungsrang 
(vgl. Mayer-Schönberger/Brandl 2006, 148; Jahnel, 2006, 336). 
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Da Datenschutzverstöße im Unterschied zu anderen Grundrechtverletzungen kaum wahrnehmbar 
sind, sind hier effektive Kontrolleinrichtungen essentiell. Zu diesen gehört, neben dem Daten-
schutzrat (der im Wesentlichen beratende Funktion hat und Stellungnahmen zu relevanten Vorha-
ben abgeben kann) und dem Rechtsschutzbeauftragten im straf- und sicherheitspolizeilichen Be-
reich (dessen Effektivität häufig hinterfragt wird),27 in erster Linie die DSK. Datenverarbeitungen 
sind gewöhnlich der DSK zu melden und von dieser im Datenverarbeitungsregister (DVR) zu re-
gistrieren. Nicht meldepflichtig sind u. a. ‚Standardanwendungen’ (z. B. Personenstandsbücher, 
Staatsbürgerschaftsevidenz, Wähler- und Stimmlisten).  
Prinzipiell kann die DSK ausschließlich bei begründetem Verdacht auf rechtswidrige Datenver-
wendung überprüfen, doch Informationsverbundsysteme und Anwendungen mit ‚sensiblen’ oder 
strafrechtlich relevanten Daten unterliegen sogar einer Vorabkontrolle und dürfen erst nach Ge-
nehmigung betrieben werden. Auch dem Innenministerium als EKIS-Betreiber wurde keine Aus-
nahme zugestanden sondern empfohlen, die notwendigen Meldungen unverzüglich nachzuholen 
(DSK 2005, 53). Weiters behandelt die DSK Beschwerden über Verletzungen des Auskunftsrechts 
und – im öffentlichen Bereich – hinsichtlich Geheimhaltung, Richtigstellung und Löschung. In den 
letzten Jahren häufen sich Beschwerden von Eltern in Vertretung minderjähriger Schüler gegen das 
Bildungsdokumentationsgesetz bzw. dessen Verwendung der SVNr. Und etliche Betroffene bean-
tragten die Löschung ihrer Daten im EKIS oder anderen Verzeichnissen der Sicherheitsbehörden.28  
Angesichts der Risiken von Datenverknüpfungen mittels einer einheitlichen Personenkennung wie 
der SVNr. fungiert die DSK auch als Stammzahlenbehörde. Sie erzeugt nämlich aus der ZMR-
Zahl (Zentrales Melderegister) die verschlüsselte ‚Stammzahl’ und damit die Personenbindung.29 
Aus dieser Stammzahl werden von der DSK oder mittels Bürgerkarte durch nicht-umkehrbare Kryp-
tographie bereichspezifische Personenkennzeichen (bPK) abgeleitet. Nur diese bPK dürfen ver-
wendet werden, die Verwendung der ZMR-Zahl oder der virtuellen Stammzahl ist unzulässig. Sie 
sind auf einen von 26 Tätigkeitsbereichen (von ‚Arbeit’ bis ‚Zur Person’) beschränkt und entspre-
chen damit prinzipiell dem Zweckbindungsgebot des DSG. Daneben bestehen allerdings auch 
neun bereichsübergreifende Kennungen (wie ‚Öffentlichkeitsarbeit’ und ‚Zustellungen’).  
Besonders für die Kommunen und die Länder ist die Bereichsbeschränkung aufwändig, denn ge-
rade im Sinne des One-Stop-Governments gibt es in der Verwaltung viele Querschnittsverfahren 
und -anwendungen. Um nun bereichsübergreifenden Datenaustausch und Amtshilfe zu erleichtern, 
errechnet die DSK für öffentliche Stellen bPK aus anderen Bereichen. Diese ‚Fremd-bPK’ werden 
 
27 U. a. zumal die meisten Datenverwendungen nicht zu seiner Kenntnis gelangen und er nicht verfassungs-
gemäß weisungsfrei gestellt ist (Wiederin 2003, 146 f., 222 f.); weitergehend Bernd-Christian Funk (Dis-
kussionsbeitrag in ÖJK 2006, 56): „Man kann ihn noch so sehr weisungsfreistellen, wenn die Einrichtung 
selbst von Anfang an eine Alibieinrichtung ist, weil es an den Kompetenzen fehlt.“ Und Hannes Tretter 
vom Ludwig Boltzmann Institut für Menschenrechte (in ÖJK 2006, 48): „Ich weiß nicht, wo Daten und 
Bildaufzeichnungen, auch wenn sie offiziell nach 48 Stunden gelöscht werden, versteckt werden, wo sie 
weitergeleitet werden, wo irgendwelche Datenmengen weggeschnitten werden, um irgendwie in einem 
anderen Zusammenhang wieder aus dem Koffer hervorgezaubert zu werden. Ich bezweifle, dass das Insti-
tut des Rechtsschutzbeauftragten ohne gerichtliche Kontrolle derzeit effektiv genug ist, hier zumindest 
stichprobenartig ständig nachzuprüfen.“ 
28 Die DSK hatte vorzeitige Löschungsbegehren regelmäßig abgelehnt, doch nach einer Entscheidung des 
Verfassungsgerichtshofs muss sie im Einzelfall prüfen, ob die gespeicherten Daten aktuell und korrekt 
sind und noch für den vorgesehenen Zweck benötigt werden. 
29 Laut der Regierungsvorlage zum E-Government-Gesetz (Art. 1 § 7, 252 Beil XXII. GP) empfehle sich die 
DSK auch als Stammzahlenregisterbehörde, weil sie beim DVR bereits „mit Aufgaben der Registerfüh-
rung vertraut ist, was eine Minimierung der erforderlichen Zusatzkosten erwarten lässt.“ Diese Zuständig-
keiten weichen jedoch deutlich voneinander ab. Im Übrigen müsste die DSK als Stammzahlenbehörde bei 
etwaigen Beschwerden im Zusammenhang mit bereichsspezifischen Personenkennzeichen (bPK) gegen 
sich selbst ermitteln und entscheiden.  
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auch verschlüsselt auf Vorrat gespeichert.30 So kann etwa „sichergestellt werden, dass auch dann, 
wenn z. B. für ein anfragendes Finanzamt nur das finanzbereichsspezifische Personenkennzeichen 
bekannt ist, dennoch Auskünfte aus den Datenbeständen der Sozialversicherung möglich bleiben“ 
(Souhrada 2004, 528 f.) Letztlich kann exzessiver Gebrauch oder Missbrauch von Fremd-bPK je-




Die EU-Kommission hat 2005 ein Vertragsverletzungsverfahren gegen Österreich eingeleitet: Die 
erforderliche völlige Unabhängigkeit der Datenschutzkommission sei nicht gewährleistet. Schon 
2003 hatte die ‚ARGE Daten’ Beschwerde wegen mangelhafter Umsetzung der EU-Richtlinie ein-
gelegt, u. a. wegen „unvereinbarer Aufgaben“ als Datenschutz- und Stammzahlenbehörde und „un-
zulässiger personeller Verflechtungen“. Auch die DSK selbst moniert immer wieder Engpässe bei 
Personal, Infrastruktur und Finanzen (kein eigenes Budget!) trotz immer komplexeren Datensys-
temen (DSK 2005, 56). In der Praxis verursachen diese Ausstattungsdefizite oft jahrelang verzö-
gerte Entscheidungen und dadurch Säumnisbeschwerden – das ist besonders gravierend, da die 
DSK hier oberste und einzige Instanz ist. Der Ressourcenmangel verhindert die regelmäßige He-
rausgabe der Datenschutzberichte und in erster Linie die gesetzlich vorgesehenen Kontrollen ohne 
Beschwerdefall. Das begünstigt auch Nachlässigkeiten von Stellen, die ihrer Registrierungspflicht 
nur unvollständig oder schleppend nachkommen. 
Gefordert ist eine laufende, umfassende Kontrolle der Register und personenbezogenen Daten, 
auch von Organisationen des Dritten Sektors (wie Sozialversicherungen). Diese Prüfungen sind 
präventiv durchzuführen statt nur anlassbezogen als Reaktion auf einzelne Beschwerden und die 
Prüfungsorgane sind verfassungsrechtlich weisungsfrei zu stellen.32 Damit die Kontrollinstanz de 
lege und de facto unabhängig von den kontrollierten Stellen agieren kann, sollte sie nicht der Exe-
kutive unterstehen sondern direkt dem Parlament,33 selbstverständlich mit geeigneten Rahmenbe-
dingungen, ausreichender Ausstattung und einem eigenen Budget. Denkbare Varianten sind stark 
erweiterte Kompetenzen für die DSK, wie sie auch selbst fordert,34 oder eine permanente aktive 
Kontrolle durch einen „Datenschutzhof“ analog zum Rechnungshof im Bereich der Gesetzgebung.  
 
30 Vgl. die 2006 eingerichtete Webseite der Stammzahlenregisterbehörde:   
www.stammzahlenregister.gv.at/bpk.htm. 
31 Karning (2004, 83 f.) sieht weitere Gefahren: „Man kann trotz der technisch versiert anmutenden Metho-
den der Nichtrückführbarkeit der Stammzahl sowie der bereichsspezifischen Personenkennzeichen nicht 
sicher sein, dass dadurch nicht doch der ‚gläserne Bürger’ geschaffen wurde“. Er bezweifelt „dass vor al-
lem im Hinblick auf die rasant fortschreitende Entwicklung der Technik es absolut nicht möglich sein soll, 
Rückschlüsse auf die ZMR-Zahl ziehen zu können.“ 
32 Vgl. Mayer-Schönberger/Brandl (2006, 122). 
33 Auch für Simitis (2004, 77) erfordert „ernst genommene und wirklich resistente Unabhängigkeit eine Aus-
gliederung aus den Hierarchien der jeweiligen Behördenstrukturen […] und eine direkte Kooperation mit 
dem Parlament“.  
34 „Gerade die Einführung eines umfassenden e-Government-Konzeptes in Österreich verschafft der Stellung 
der DSK als Stammzahlenregisterbehörde und damit Hüterin der elektronischen Identitäten der Bürger be-
sondere Bedeutung. Wenn die Bevölkerung nicht den Eindruck gewinnt, dass sich eine kompetente und 
wachsame Stelle um die Datenschutzinteressen der Bürger gegenüber der fortschreitenden Elektronisie-
rung des öffentlichen Lebens erfolgreich annimmt, wird der dringend notwendige Innovationsschub in der 
öffentlichen Verwaltung auf Akzeptanzprobleme stoßen. Diese Wachsamkeit muss dauernd, allgemein und 
auch unabhängig vom Vorliegen einer konkreten Beschwerde ausgeübt werden“ (DSK 2005, 15). 
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Neben den vorhandenen gesetzlichen Bestimmungen zum Schutz persönlicher Daten sind dem-
nach weitere Maßnahmen notwendig, vor allem zur Kontrolle ihrer Einhaltung in der Praxis. An-
gesichts der durchaus wünschenswerten Tendenzen zur Standardisierung bzw. Zentralisierung und 
der möglichen Verknüpfung bisher getrennter Systeme sind die Zuständigkeiten neu zu überdenken, 
auch ob die Registerführung überhaupt an beliehene Unternehmen delegiert werden kann oder viel-
mehr zu den staatlichen Kernaufgaben gehört. In Frage kommen weisungsfreie Behörden, zumin-
dest für neu entstehende zentrale Register und sensible Daten. Dafür würde sich die Gerichtsbar-
keit anbieten, aufgrund ihrer verfassungsgemäß strikten Trennung von der Exekutive. Die Gewal-
tenteilung im Sinne der Verfassung ist auf jeden Fall auch im elektronischen Bereich zu erhalten. 
Denkbar sind weiters getrennte registerführende Stellen für bundes- und landesrechtliche, öffentli-
che bzw. gerichtliche Verzeichnisse (Morscher/Christ 2005) und zentrale/dezentrale Portale.  
Voraussetzung ist als erster Schritt die vollständige Nachvollziehbarkeit (die als Nebeneffekt da-
tenverarbeitende Stellen vor unzutreffenden Vorwürfen schützt). E-Government bietet technische 
Möglichkeiten, den gesetzeskonformen Umgang mit personenbezogenen Daten zu dokumentieren 
und zu kontrollieren, u. a. durch fälschungssichere Protokolle der abgelaufenen Prozesse und re-
gelmäßige, zyklische Auditverfahren. In einem serviceorientierten One-Stop-System könnte jeder 
in seinem eigenen Online-Account seine Daten selbst abrufen und überprüfen ‚Wer hat wann und 
warum welche meiner Daten verarbeitet?’ und so seine Rechte geltend machen. Schließlich bedeu-
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3 Informationspotenziale 
Die Informationsbestände des öffentlichen Sektors reichen weit über personenbezogene Daten hi-
naus. Verschiedenste Angaben zu sammeln, reproduzieren und weiterzugeben gehört sozusagen 
zum staatlichen Kerngeschäft. Information ist heute die Schlüsselressource und zu erfolgreichem 
staatlichem Wissensmanagement gehört die Einsicht, dass sich Wissen durch Teilung vermehrt. 
Das bedeutet im Idealfall „Förderung des Austauschs von Wissen mit der Öffentlichkeit bei gleich-
zeitiger Beachtung des Datenschutzes“, denn „das öffentliche Gedächtnis garantiert durch verbes-
serte Transparenz und erweiterten Zugang zu Bürger- und Staatswissen, dass relevante Informati-
onen und zu behaltendes Wissen nicht verloren gehen“ (Thom/Ritz 2006, 158, 208). Doch wenn 
Wissen Macht ist, ist ein Wissensgefälle auch ein Machtgefälle.  
„Die Asymmetrie im Informationsaustausch liegt darin, dass die Verwaltung sehr viel an In-
formationen vom Bürger fordert, ohne dass dieser oftmals einzusehen vermag, wozu eine be-
stimmte, ihm abverlangte Information von der Verwaltung benötigt wird. Dem steht umgekehrt 
ein sehr geringer Informationsstandard des Bürgers über seine Handlungschancen in der Ver-
waltung gegenüber“ (Oberndorfer 2006, 84). 
Hier verstärkt die IKT den Druck auf Zugangsansprüche und Beteiligung. Dass eine generellere 
elektronische Öffnung bereits technisch machbar ist, forciert die Frage ‚Wem gehören öffentliche In-
formationen? Und wer kann sie nutzen?’ Der mit dem technischen Fortschritt forcierte Paradigmen-
wechsel verlangt auch einen Mentalitätswandel. Ein signifikantes Beispiel für die Umbruchphase, 
in der sich der Staat befindet: Wurde die Online-Publikation des Kunstberichts 2003 noch entschie-
den abgelehnt,35 sind die Kunstberichte 2004 und 2005 schon problemlos im Internet abzurufen.  
Heute sind schon viele Informationen des öffentlichen Sektors online zugänglich. Österreich ist 
besonders im Bereich der Gesetzgebung vorbildlich. Das Parlament und der Steirische Landtag 
veröffentlichen Dokumente wie Protokolle aus durchgängig elektronischen Gesetzgebungs-Work-
flows. Im Rechtsinformationssystem des Bundeskanzleramts (RIS) finden sich neben der authenti-
schen Online-Kundmachung des Bundesgesetzblatts auch Landes- und Gemeinderecht, Erlässe 
und Judikatur. Weiters gibt es zahlreiche Bürgerservice-Angebote, die meist lokal oder thematisch 
bestimmt sind.36 Dies birgt zugleich das Risiko der Informationsflut, denn ungeregelt führt die Mul-
tiplizierung der Kommunikationswege mit der Vielzahl von Behörden zu unkoordiniertem Auftre-
ten von Portalen unterschiedlicher Qualität, darunter auch bloßes „digitales Hochglanzpapier“ (Dix 
2002, 90). Status quo ist demnach Informations(über)angebot bei mangelnder Transparenz, denn 





35 Parlamentarische Anfragebeantwortung (1897/AB XXII. GP, 16.08.2004): „Die jährlichen Kunstberichte, 
die jeweils rund 180 Seiten umfassen, sind als Printmedium konzipiert. Die Printversion vermittelt über-
sichtlich und klar strukturiert die wesentlichen Informationen. Es erscheint nicht zweckmäßig, lange Text-
dokumente und umfangreiche Listen, wie sie im Kunstbericht zu finden sind, im Internet zu veröffentli-
chen, da diese am Bildschirm nur schwer und umständlich zu lesen sind.“ Deshalb sei trotz Kostenargu-
ment (für Satz, Grafik, Druck und Versand rund 20.000 €) keine Online-Publikation vorgesehen.  
36 Neben dem bekannten ‚Amtshelfer’ (www.help.gv.at) z. B. das Bundesländer-Geodatenportal   
www.geoland.at oder www.verkehrslage.at der Stadt Wien. 
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3.1 Von der Auskunftspflicht … 
Im österreichischen Recht existieren zwar diverse Offenlegungspflichten und Einsichtsrechte, de-
nen jedoch zahlreiche Einschränkungen gegenüberstehen. Laut DSG müssen Organisationen auf 
Anfrage die Betroffenen über deren gesammelte personenbezogene Daten informieren. Nur falls 
das „öffentliche Interesse“ an der Geheimhaltung überwiegt, erfolgt die doppeldeutige Auskunft 
„dass keine der Auskunftspflicht unterliegenden Daten verwendet werden“. In der Praxis sind Aus-
künfte oft mangelhaft, laut einer Fallstudie (Reichmann 2004) nur in 13 % der Fälle korrekt. Be-
sonders im öffentlichen Bereich ist die Beantwortung selten verständlich und wird gerne die Her-
kunft der Daten verschwiegen; die Behörden brauchten außerdem doppelt so lange wie private Un-
ternehmen.  
In der Verfassung findet sich eine Auskunftspflicht für öffentliche Organe, „soweit eine gesetzli-
che Verschwiegenheitspflicht dem nicht entgegensteht“. Diese Bestimmung gewährt jedoch nach 
einem (umstrittenen) Erkenntnis kein verfassungsrechtlich gesichertes subjektives Recht und ist 
deshalb nicht beim Verfassungsgerichtshof (VfGH) einklagbar. Aus ihr wurden elf Auskunftsge-
setze für Bund und Länder abgeleitet, was den Zugang zu dieser komplexen Materie zusätzlich 
erschwert. In der Praxis gravierender sind Einschränkungen, die letztlich die Intention des Geset-
zes aushebeln können. Zunächst ist die Auskunftspflicht auf das örtlich und sachlich zuständige 
Verwaltungsorgan limitiert – dessen Zuständigkeit ist allerdings für die Bürger nicht leicht festzu-
stellen.37 Die Antwort ist binnen acht Wochen zu erteilen, es fehlen Regelungen für den Fall einer 
zeitlich prekären Anfrage oder der Verweigerung durch die Behörde. Beispielsweise hatte der Ver-
fassungsrechtler Feik (2006b) ein Auskunftsbegehren an das „geheimniskrämernde” Wissenschafts-
ministerium gerichtet. Erst nach über 10 Monaten erhielt er den (letztlich vom Verwaltungsgerichts-
hof wegen Rechtswidrigkeit aufgehobenen) Bescheid, es könne keine Auskunft erteilt werden.  
Dazu kommen diverse Ausnahmen, deren Ermessensspielraum kaum einzuschätzen ist: „Auskünf-
te sind nur in einem solchen Umfang zu erteilen, der die Besorgung der übrigen Aufgaben der 
Verwaltung nicht wesentlich beeinträchtigt […] Sie sind nicht zu erteilen, wenn sie offenbar mut-
willig verlangt werden.“38 Das ist wohl als Nachrangigkeit der Auskunftspflicht nach anderen Ver-
waltungsagenden zu interpretieren.39 Im Fall einer Anfrage für illegitime Zwecke – etwa „den Kennt-
nisstand von Behörden gleichsam ‚abzuprüfen’, die Behörden zu belehren und sie zu logischem 
Denken ‚anzuleiten’“ (VwGH 97/19/0022) – kann sogar eine Mutwillenstrafe verhängt werden. 
Letztlich ist ein Auskunftsrecht das sich auf die bloße Mitteilung des Inhalts von Aktenteilen be-
schränkt „als Instrument der Informationssicherung und Mitwirkung der Bürger im Planungsver-
fahren fast wertlos” (Pernthaler 2004, 206). 
Des Weiteren ist die Antwort nur zu erteilen „soweit eine gesetzliche Verschwiegenheitspflicht 
dem nicht entgegensteht“. Die Informationsrechte werden hauptsächlich von der ausgeprägten Amts-
verschwiegenheit konterkariert, die in Österreich – als einzigem EU-Land – sogar in der Verfas-
sung verankert ist (unmittelbar vor der Auskunftspflicht). Insoweit die Grenze zwischen Informa-
tionsfreiheit und Geheimhaltung das Transparenzniveau mitentscheidet, zählt Österreich zu den 
 
37 Oberndorfer (2006, 82) konstatiert sogar „ein völliges Unverständnis für die Verwaltungszuständigkeiten“. 
38 § 1 Abs 2 Auskunftspflichtgesetz des Bundes. Pernthaler (2004, 206) beanstandet diese unbestimmte Ein-
schränkung, denn „die ausreichende Information der Öffentlichkeit kann in bestimmten Planungsphasen 
zur Hauptaufgabe der Verwaltung werden.”  
39 „Jedes auskunftspflichtige Organ soll aber ganz allgemein darauf Bedacht nehmen, dass ein Zuviel an En-
gagement in Auskunftsfragen zu einer Gefährdung der herkömmlichen Verwaltungsabläufe führen könnte, 
und daher jedem einzelnen Auskunftsbegehren, ungeachtet der momentanen sonstigen Belastung, nur so-
weit zu entsprechen trachten, als die Beschaffung und Weiterleitung der gewünschten Informationen ohne 
besonderen Aufwand zu bewerkstelligen ist“ (Janko 2003, 16). 
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tendenziell restriktiven Staaten. In dieser althergebrachten Mentalität wurzelt die übersteigerte Ge-
heimhaltungspraxis vieler Behörden, die von Fall zu Fall willkürlich entscheiden, ob sie Auskunft 
gewähren (Aichholzer/Tang 2004). Der Verfassungskonvent hat im sog. ‚Fiedler-Entwurf’ die Amts-
verschwiegenheit auf ein notwendiges Minimum reduziert und im Ausschuss sogar einstimmig ei-
nen überparteilichen Konsens erreicht: Die Auskunftspflicht sollte als subjektiv einklagbares Recht 
auch für Gerichte gelten und ist (als Regel) der Amtsverschwiegenheit (als Ausnahme) überzuord-
nen.40 Entscheidend ist die Klärung der Verschwiegenheitspflichten, kann doch ein rigides Amts-
geheimnis selbst das modernste Informationsgesetz untergraben. 
 
 
3.2 … zur Informationsfreiheit 
Auf dem Weg zur Informationsfreiheit lassen sich verschiedene Stufen unterscheiden: 
• Als Vorstufe kann im Auskunftsrecht nach dem DSG der Betroffene sein informationelles Selbst-
bestimmungsrecht über seine eigenen Daten geltend machen. 
• Österreichischer Status quo ist die Auskunftspflicht, allerdings unterminiert von Einschränkun-
gen. Diese Holschuld ist schwer durchzusetzen, schon weil Bürgerinnen mangels Informations-
zugang kaum wissen oder belegen können, dass ihnen Informationen (und von welcher Stelle) 
vorenthalten werden, bzw. ob die erhaltenen Auskünfte womöglich inkorrekt oder unvollständig 
und damit tendenziös sind. Unbewusste oder gar absichtliche Manipulation durch Teilinforma-
tion ist nicht auszuschließen, zumal für Verwaltungsmitarbeiter eine womöglich unzulässige 
Auskunftserteilung wegen ihrer Endgültigkeit deutlich riskanter ist als deren Ablehnung (Hart 
et al. 2004, 219). Die Holschuld verändert generell nichts an der staatlichen Wissensüberlegen-
heit gegenüber der Antragstellerin, kurz: „ein Auskunftsrecht ist lediglich eine abgeschwächte 
und nicht mehr zeitadäquate Variante eines Informationsrechts.“41 
• Die nächste Stufe ist Information als Bringschuld der Verwaltung, wobei die österreichische 
Praxis hier auf halber Höhe stehenbleibt, da Wissenswertes (bzw. was die Behörden dafür hal-
ten)42 in der Regel nur selektiv, als freiwilliges Service angeboten wird: „Informationen errei-
chen den Bürger mehr oder minder zufällig, oft zu spät, unvollständig und zu wenig kontinuier-
lich. Problematisch ist ferner, dass besonders wichtige Informationen (z. B. Planungsvorhaben) 
vielfach überhaupt nicht mitgeteilt werden, andere Aussagen eher unverbindlich formuliert wer-
den und insgesamt die Informationsmaßnahmen großen Quantitäts- und Qualitätsschwankungen 
unterliegen“ (Oberndorfer 2006, 66). 
• Als rechtsstaatliche Minimalforderung wären obligatorisch solche Fakten und Meta-Verzeich-
nisse online zu stellen, die dem Einzelnen überhaupt die Entdeckung ermöglichen, wo sich für 
ihn Relevantes verbirgt, um daraufhin seine Auskunftsrechte wahrzunehmen; ferner eine Publi-
kationspflicht für Dokumente, die Einblick in Verwaltungsprozesse mit externen Auswirkungen 
gewähren: Werden meine Anträge und Anliegen korrekt erledigt? Nach welchen Regeln, auf-
 
40 Ausschuss 8 ‚Demokratische Kontrollen’, 27. Sitzung des Präsidiums, 14.07.2004. 
41 Feik in der Ausschussvorlage 303/AVORL-K zum Verfassungskonvent.  
42 Vgl. die Erfahrungen Großbritanniens, wo ebenfalls ursprünglich vorgesehen war „dass die Verwaltung 
auf freiwilliger Basis Information selbst zugänglich macht. Dies scheiterte letztlich, weil die Verwaltung 
die Informationen so selektierte, dass nur ‚Erfolge’ veröffentlicht wurden” (Rohde-Liebenau 2003, 114).  
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grund welcher internen Dienstvorschriften fallen (Ermessens-)Entscheidungen? Gerade solche 
„Interna“ werden in Österreich oft gut gehütet.43 
• Letztlich garantiert nur eine staatliche Bringschuld echte Informationsfreiheit, und zwar eine 
generelle elektronische Publikationspflicht, jedenfalls für neu entstehende Dokumente. Ältere 
Unterlagen könnten in der Übergangszeit schrittweise digitalisiert werden (beginnend mit den 
erfahrungsgemäß nachgefragten). „Das entscheidend Neue: die ‚Obrigkeit’ fragt nicht mehr, aus 
welchen Gründen sich jemand für die Verwaltungsunterlagen interessiert; das tiefsitzende Miss-
trauen der ‚Wissenden’ gegenüber dem − meist für unvernünftig gehaltenen − Volk findet kei-
nen Ansatzpunkt im Gesetz mehr“ (Bull 2005, 103). 
 
 
3.3 Desideratum Informationsfreiheitsgesetz  
Viele Staaten weltweit haben die Freedom of Information bereits gesetzlich verankert, darunter ein 
Großteil Europas. Die EU hat schon Anfang der 90er-Jahre mit dem Aufkommen der neuen Me-
dien eine aktive Informationspolitik gestartet. Trotz gewisser Einschränkungen bei Dokumenten, 
die sich auf Strafverfolgung und Antiterror-Maßnahmen beziehen, sind die Online-Publikations-
praxis ihrer Organe und besonders die Umweltrichtlinie wegweisend. Die Mitgliedsstaaten werden 
sich dieser Entwicklung kaum entziehen können, weil sich auf Dauer schwer Argumente für eine 
Schlechterstellung der eigenen Bevölkerung aufrechterhalten lassen. So insistierte der Daten-
schutzbeauftragte Brandenburgs (Dix 2002, 95): „In der zivilen Informationsgesellschaft ist ein 
allgemeines Recht auf Zugang zu den Informationen der öffentlichen Verwaltung dringend not-
wendig. Es wird Zeit, dass Deutschland die rote Laterne in der internationalen Entwicklung zu mehr 
Verwaltungstransparenz abgibt.“ Seit 1.1.2006 hat Deutschland ein Informationsfreiheitsgesetz 
und damit das Schlusslicht weitergegeben.  
Österreich bleibt hier anachronistisch. Immerhin auf dem Umweltgebiet ist die Informationsfrei-
heit schon verwirklicht: In Umsetzung der vorbildlichen EU-Umweltinformationsrichtlinie werden 
zahlreiche Daten (Umweltzustand, Maßnahmen, Analysen, Satellitenbilder…) online präsentiert.44 
Umgesetzt wurde auch eine ökonomisch orientierte Richtlinie zur kommerziellen Nutzung öffent-
licher Dokumente, mit dem Hauptziel gleicher Marktchancen im interkontinentalen Wettbewerbs-
druck. Auch das zugehörige österreichische Informationsweiterverwendungsgesetz öffnet nicht die 
Schleusen der staatlichen Wissensspeicher – die Behörde kann weiterhin entscheiden, was sie ver-
öffentlichen will – sondern reguliert nur den nichtdiskriminierenden Informationsfluss zu den ver-
schiedenen Akteuren auf dem Content-Markt, zwecks Veredelung und Vertrieb der Rohdaten. Die 
Wirtschaft ist auch treibende Kraft in der Forderung nach Informationszugang:  
„As democratic movements have been rather weak, the early improvement to access was not the 
result of strong bottom-up pressure from civil society or the media, as in the US or the UK. A 
major discourse on information rights did not take place in Austria. More recently, the private 
information industry and its collective association have been the most active force urging policy 
formulation on PSI issues” (Aichholzer/Tang 2004, 319). 
 
43 Mit dieser prinzipiellen Öffentlichkeit aller Verfahren der Entscheidungsfindung „wäre erst der – seit 
mehr als 150 Jahren geltende Standard an Öffentlichkeit in der Justiz für diese Bereiche der Verwaltung 
und der Regierung erreicht!“ (Pernthaler 2004, 209). 
44 www.umweltbundesamt.at/umweltinformation/. 
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Nachgefragt wird also zunächst wirtschaftlich Verwertbares – was im Idealfall letztlich nicht nur 
einzelnen Unternehmen dient.45 Von allgemeinem Interesse sind oft Großprojekte wie Bauvorha-
ben und andere regionale Pläne. Hier sollten nicht nur gegebene Sachverhalte publiziert werden, 
sondern ebenso die Intentionen der Behörde und nicht zuletzt, welche Optionen Bürgerinnen ha-
ben, sich am Prozess zu beteiligen. Die Bereiche Verkehrs- und Geodaten sind zugleich generell 
und ökonomisch relevant (z. B. für Unternehmen zur Standortauswahl). Benachrichtigungen über 
temporäre Maßnahmen wie Baustellen oder Verkehrseinschränkungen sind vorzugsweise techno-
logieneutral in Form mobiler Dienste (M-Government) umzusetzen,46 wofür etwa beim Handypar-
ken schon lokale Ansätze existieren. Erfahrungsgemäß von vitalem öffentlichem Interesse sind 
weiters Konsumenteninformationen, Wartelisten für Gemeindebauten, Kindergärten und Betreuungs-
heime − die einzelnen Belange sind äußerst vielfältig und nicht vorherzusagen.47 Schon deshalb ist 
es von eminenter Bedeutung, dass prinzipiell alles Wissen des öffentlichen Sektors veröffentlicht 
wird. Selbstverständlich ist der Datenschutz sicherzustellen, personenbezogene Daten sind heute 
leicht zu anonymisieren. Andere Ausnahmen sind schwerwiegende Angelegenheiten der öffentli-
chen Sicherheit (wie militärische Geheimnisse, die ohnehin ausreichend geschützt sind) und lau-
fende Verfahren (etwa polizeiliche Ermittlungen oder unangekündigte Untersuchungen; sie müs-
sen jedenfalls nachträglich nachvollziehbar sein.)  
Das wäre ein Paradigmenwechsel: Die allgemeine Publikationspflicht wird zur Regel, die allfällige 
Geheimhaltung im Einzelfall zur begründungsbedürftigen Abweichung. In einer Umkehrung von 
Begründungslast und Aufwand, die derzeit beim Antragssteller liegen, müsste dann die Behörde 
detailliert belegen, warum sie bestimmte Informationen nicht publizieren kann. Eine Ablehnung 
wäre aufwändiger als die vorgesehene Veröffentlichung und durch eine neutrale unabhängige Ins-
tanz mit Einblick in „geheime“ Dokumente zu überprüfen. Denkbar wären abgestufte Verfahren, 
die mehrere Instanzen und Gewalten involvieren (Rösch 1999), eine parlamentarische Kontroll-
kommission oder der schon erwähnte „Datenschutzhof“. Jedenfalls sind Ausnahmen im Gesetz 
präzise festzulegen; den Bürgerinnen muss klar sein, was warum geheimgehalten wird. Kein Be-





45 So kann (neben den konkurrierenden Unternehmen) indirekt die Allgemeinheit profitieren, wenn öffentli-
che Genehmigungs- bzw. Vergabeverfahren tatsächlich öffentlich gemacht werden: Ausschreibungsunter-
lagen, wer warum den Auftrag erhält, der Vertrag und allfällige nachträgliche Änderungen – „ein hinläng-
lich bekanntes Einfallstor für Korruption“ (Rohde-Liebenau 2003, 118). 
46 Feik (2006a, 449 f.) nennt „Routenplaner mit Einbahnstraßen, Höhen- und Gewichtsbeschränkungen, 
temporalen oder sektoralen Fahrverboten, dh also mit Daten, die aus einem normalen Stadtplan nicht ab-
lesbar sind [...] die regionale SMS-Warnung vor einem entflohenen Häftling, eine SMS-Sturmwarnung für 
die Seglerinnen und Segler am Bodensee, eine SMS-Stauwarnung oder eine SMS-Warnung vor einer 
Straßensperre nach einer Mure”. 
47 „Gefragt wurde nach einfachen Bauakten und komplexen Straßenplanungen, nach dem Wirtschaftlich-
keitsgutachten einer Kurverwaltung, dem Protokoll einer Gemeindevertretersitzung, den Akten einer Tier-
schutzbehörde, verkehrsrechtlichen Anordnungen und dem Verkehrsgutachten für ein Gewerbegebiet, den 
Unterlagen über die Vergabe von Kindergartenplätzen, Ausschreibungsunterlagen und einer Stadtchronik, 
bei Landesbehörden u. a. nach Organisationsakten der Polizei, Lärmschutzunterlagen, Auskünften über 
Altlasten, Entnazifizierungsakten und der Pensenbelastung beim Oberlandesgericht“ (Bull 2005, 99). 
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3.4 Vision: der transparente E-Staat 
Letztlich geht es essenziell um die Qualität unserer Demokratie. Denn ein Informationsfreiheitsge-
setz erleichtert nicht nur den einzelnen Informationssuchenden die Verfolgung ihrer jeweiligen In-
teressen (Bürgerinnen, Intermediären, NGOs, Medien…). Von der Offenheit profitiert indirekt die 
gesamte Öffentlichkeit. Ein modernes Informationsrecht gehört zu den vordringlichsten demokra-
tiepolitischen Maßnahmen, ist umfassende authentische Information doch der Grundstein für fun-
dierte Meinungsbildung und Meinungsäußerung. Der öffentliche Diskurs (etwa in moderierten On-
line-Diskussionsforen) ist wiederum eine notwendige Voraussetzung der Mitbestimmung von Bür-
gerinnen und Bürgern. Die aktive staatliche Informationspflicht ist demnach ein Schritt zum akti-
vierenden Staat, der die Zivilgesellschaft integriert. 
„Private werden auf diese Weise, ohne im formalen Sinn die Grenzen zwischen dem adminis-
trativen Binnen- und Außenbereich zu verwischen, Teil einer als sachgerecht empfundenen Ent-
scheidungs- oder in gewissem Sinne sogar Organisationsstruktur, die auf das Erreichen öffentli-
cher Zwecke zielt” (Mehde 2004, 338). 
Durch diese Durchlässigkeit wird das Wissensgefälle zwischen Verwaltung und Verwalteten abge-
baut. Die Transparenz von Entscheidungen eröffnet Kontrollpotenzial, zumal Mängel oft erst durch 
den Informationszugang entdeckt werden;48 sie dient der Prävention von Missständen wie Daten-
missbrauch und Korruption, und fördert dadurch angemessenes, effektives und zügiges Verwal-
tungshandeln. Die Informationsfreiheit bringt so indirekt auch Vorteile im Sinne der Verwaltungs-
modernisierung: Auf Seite der Behörde könnte die zunehmende Durchsichtigkeit zur verstärkten 
Wahrnehmung der „Außenwelt“ beitragen. Die lernfähige Verwaltung erfährt (aus Zugriffen, Feed-
back, etc.), welche Informationen für ihre Kundinnen relevant bzw. welche noch nicht ausreichend 
zugänglich sind.49 Durch diesen positiven Rückkopplungseffekt könnte die Publikationspflicht als 
ein integraler Bestandteil das verbesserungsfähige50 interne Wissensmanagement unterstützen. Dies 
führt im Idealfall zum „Impuls, über die ordnungsmäßige Abwicklung des Verfahrens hinaus nach 
weiterem Nutzen zu suchen. Oft stehen Daten nur dort zur Verfügung, wo sie ursprünglich erhoben 
wurden, obwohl sie in anderen Verwaltungsbereichen ebenfalls produktiv genutzt werden könn-
ten.“51 Wird die Informationsbereitstellung als genuine Verwaltungsaufgabe begriffen und ‚öffent-
licher Dienst’ beim Wort genommen, als öffentliches Service für die Öffentlichkeit, dann unter-
stützt diese Auffassung den klimatischen Mentalitätswechsel vom statischen Beamtentypus zum 
dynamischen Verwaltungsmanager (Makolm, Wimmer, Parycek 2005). 
Geboten ist also ein modernes, verfassungsrechtlich gewährleistetes Informationsrecht mit aktivem 
Publikationsgebot und Recht auf elektronische Akteneinsicht. Der Staat soll seine Informationen 
 
48 Z. B. konnte so 2002 die irrtümliche Patentierung menschlicher Stammzellen verhindert werden (Redelfs 
2003, 104). Er schildert auch die rührend aufrichtige Reaktion eines Ministeriums, das zugibt, die obliga-
torischen Störfallmeldungen gar nicht zu kennen, und seinerseits den Anfragenden um Hinweise bittet. 
49 Das wäre die Umkehrung des unter der Auskunftspflicht herrschenden Status quo: „Selbst potentiell vor-
handenes Wissen verpflichtet dann nicht zur Auskunftserteilung, wenn es mit unvertretbarem Aufwand 
verbunden wäre, die nötigen Daten aufzufinden bzw. zusammenzutragen; dass die Ursache hierfür in den 
konkreten Gegebenheiten der Verwaltungsorganisation liegt, schadet nicht” (Janko 2003, 28). 
50 Dearing beklagt „oft fehlende Durchlässigkeit von Informationen innerhalb von Ministerien und Dienst-
stellen, die Informationen bleiben bei den Führungskräften hängen, ein funktionierendes Wissensmanage-
mentsystem gibt es kaum“ (Verwaltung Innovativ, 12.04.2006, 11). 
51 Beyer (2004, 381 ff.) schlägt deshalb vor, Elemente aus dem Behörden-Intranet ins externe Internetange-
bot einzubauen: „die Qualität der öffentlichen Angebote wird steigen, wenn sie von möglichst vielen eige-
nen Mitarbeitern immer wieder gesehen, genutzt und damit auch getestet werden. Zugleich nimmt der Kreis 
der Personen zu, die fähig und bereit sind, Beiträge zur Pflege und Weiterentwicklung dieser Angebote zu 
leisten.“ 
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digitalisiert und strukturiert online stellen, mit der unersetzlichen Metainformation: ‚Wo ist was wie 
zu finden?’ Verschiedenste Lösungen stehen hier zur Verfügung, etwa Ontologien als Basis, alpha-
betische und thematische Indices oder eine Public-Sector-Suchmaschine, Kunden-Feedbackschlei-
fen (mit verstärkten Vorinformationsmöglichkeiten bei festgestellten Informationsdefiziten) etc. 
Angebracht wären zusätzlich Hinweise, die z. B. die Herkunft, Entstehung und Rechtswirkungen 
der Daten bzw. Dokumente erklären. 
In Zusammenarbeit aller Ebenen können konsolidierte Lösungen entwickelt werden, die sowohl 
verfassungskonform mit Föderalismus und Gewaltenteilung im Einklang stehen, als auch im Sinne 
des serviceorientierten One-Stop-Government die einzelnen NutzerInnen ins Zentrum stellen. Für 
ein zielgruppengerecht strukturiertes Portal empfiehlt sich das Lebenslagenmodell, an die jeweili-
gen User adaptiert: BürgerInnen und Unternehmen erhalten auch Zugang zu ihren eigenen Daten 
(Steuer- und Pensionskonto etc., Intermediäre wie AnwältInnen oder SteuerberaterInnen auf die On-
line-Accounts ihrer KlientInnen). Also nicht (nur) die Verwaltung, sondern die BürgerInnen verwal-
ten ihren Datenpool selbst.  
Bei der Verwirklichung ist der Datenschutz ebenso sicherzustellen wie der Informationszugang für 
alle.52 Gerade jetzt eröffnen innovative E-Government-Projekte die Chance, neue Systeme auf ein 
modernes Informationsrecht mit erhöhter Transparenz auszurichten.53 Letztendlich führen durch-






52 Im Sinne der „E-Inclusion“ sind zielgruppengerechte Lösungen und Erklärungen bereitzustellen; die „digi-
tale Kluft” erfordert Mehrkanallösungen wie (aus)gedruckte Informationen und Dokumenteneinsicht in 
den Amtsräumen mithilfe von Verwaltungsbediensteten. Für Vorschläge zum Datenschutz vgl. Schäfer 
(2003, 139 f.). 
53 Die elektronische Aktenführung ermöglicht unaufwändig die separate Verarbeitung sensibler Daten und 
Schnittstellen zu Content-Management-Systemen bzw. Internet. Die Publikationspflicht verursacht so kaum 
Mehrkosten und macht zudem viele potenzielle Anfragen und Anträge auf Akteneinsicht obsolet. 
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4 Ausblick 
Bei der rasanten technischen Beschleunigung sind alle Prognosen unzuverlässig. Mit hoher Wahr-
scheinlichkeit werden in Zukunft fast unbeschränkte Speicherkapazität, unbegrenzte Übertragungs-
reichweite und vollständige Vernetzung möglich und voraussichtlich wird der Staat verstärkt bio-
metrische Daten und RFID-Technologie (Radio Frequency Identification) verwenden. Schon jetzt 
wird Biometrie als Zugangskontrolle54 und v. a. zur Identifikation eingesetzt: seit Jahrhunderten in 
der Strafverfolgung, heute in DNA-Datenbanken und den EU-Reisepässen. RFID-Chips findet sich 
z. B. auf der ‘edu.card’55; und seit 2004 erhalten Wiener Hunde verpflichtend einen Chip unter die 
Haut implantiert, womit sich über das Hunderegister im Bedarfsfall die Besitzerin ermitteln lässt. 
Die spezifischen Herausforderungen beim derzeit diskutierten E-Voting liegen in der Sicherstellung 
des geheimen und freien Wahlrechts.56 Welchen technischen und gesellschaftlichen Entwicklungen 
die Zukunft gehört, ob verstärkter Auswertung genetischer Daten, Pervasive Computing bis zu un-
sichtbaren Lügendetektoren (Čas 2005) oder gar futuristisch anmutende Gehirn-Scans in der Straf-
verfolgung… Maßgeblich sind in jedem Fall das Ausloten alternativer Gestaltungsoptionen und 
wirksame Kontrollmechanismen.  
Sind wir auf dem Weg zum gläsernen Bürger? Beim transparenten Staat stehen wir erst am Anfang 
des Weges. Der öffentliche Sektor agiert zwischen Informationsdefizit und -überschuss, Sicherheit 
und Freiheit, Datenschutz und Transparenz, zwischen den komplementären Menschenrechten Schutz 
der Privatsphäre (Art. 8 EMRK) und Informations- bzw. Meinungsfreiheit (Art. 10). Dieses dialek-
tische Spannungsverhältnis ist breit zu diskutieren und durch rechtliche, soziopolitische und tech-
nische Maßnahmen auszubalancieren. Als verbindendes Prinzip lässt sich das informationelle Selbst-
bestimmungsrecht sehen; sowohl auf individueller Ebene (der Einzelne als Souverän seiner Daten) 
als auch auf staatlicher (das Volk als Souverän des öffentlichen Wissens). In einem liberalen Rechts-
staat bildet es die Voraussetzung für (E-)Demokratie und (E-)Government: bürgernah, datenschutz-




54 So wurden in Justizanstalten Gesichtserkennungssysteme installiert, um das Betreten und Verlassen zu über-
prüfen (vgl. http://futurezone.orf.at/it/stories/83820/). 
55 Das Pilotprojekt „gewann“ (ohne überzeugende Begründung) den Big-Brother-Award 2006:   
http://www.bigbrotherawards.at/2006/Preistraeger. 
56 Status quo ist teils die elektronische Beantragung von Wahlkarten   
(vgl. http://steiermark.orf.at/stories/139343/). 
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